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ans cette premiere édition 2023, vous retrou-

verez un retour en images et en verbes des

nombreuses actions en faveur de la promo-
tion et du développement de l'artisanat charentais!
Une fin d’année sur les chapeaux de roue centrée
sur le lien avec nos territoires. Notamment avec la
poursuite des visites sur le terrain au coeur de nos
entreprises artisanales, les Rencontres de la création
reprise a Cognac et l'opération Villes et Villages de la
reprise artisanale a Jarnac. La ville des chabots a été
élue « ville de la reprise artisanale », le 24 novembre
dernier, en présence de nombreux élus du territoire.
Un moment important pour nos communes et arti-
sans charentais.

Votre chambre de métiers et de I'artisanat Nouvelle-
Aquitaine - Charente a aussi mis en lumiére
ses vingt premiers Artisans Gourmands grace a
une cérémonie de remise de titres sur la grande
scene de I'Espace Carat, a I'occasion des célébres
Gastronomades mais aussi par différentes démons-
trations gourmandes proposées aux milliers de visi-
teurs charentais.

Vous découvrirez aussi, au travers de ces quelques
pages, un dossier complet et des conseils de votre
CMA pour faire face aux hausses du colt de I'éner-
gie. Au vu du climat d'incertitude et des difficultés
économiques qu'impliquent les crises successives,
nous sommes d'autant plus vigilants a la péren-
nité de vos entreprises artisanales. La CMA est a vos
cotés.

Continuons ensemble a construire l'artisanat de
demain.

Artisanalement.

d’aller plus loin? www.cma-charente.fr

accueil@cma-charente.fr @ @cma.charente Chambre de Métiers et de I'’Artisanat de la Charente
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EVENEMENT Q CHARENTE

Distinctions

Artisans Gourmands
made in Charente

Cette année, 20 artisans issus des métiers de bouche (boulangers, patissiers,
chocolatiers, charcutiers, brasseurs) rejoignent la marque Artisans Gourmands.
Pour ces artisans charentais, c'est avant tout une mise en avant et

une reconnaissance de leur engagement pour des produits faits maison

et de grande qualité.

prés un audit poussé, la marque
A Artisans Gourmands est attribuée

pour deux ans, par la chambre
de métiers et de l'artisanat et les
organisations professionnelles des métiers
de bouche de Nouvelle-Aquitaine. Cette
marque permet de reconnaitre ceux qui
ont fait la démarche volontaire d'offrir
I'excellence: les artisans des métiers de
bouche comme les bouchers, boulangers,
glaciers, charcutiers-traiteurs, chocolatiers,
patissiers, restaurateurs... qui défendent
le fait maison, la proximité, I'innovation, la

transmission du savoir-faire et la convivialité.

En adhérant a la charte,

les Artisans Gourmands s’engagent
a défendre et a promouvoir quatre
grandes valeurs de I'artisanat:

» Fabriquer maison au minimum 80 %
des produits de leur activité principale.

> Innover, pour toujours vous surprendre.
> Proposer un service de proximité.

» Transmettre leur savoir-faire.

P —

POUR EN SAVOIR PLUS
SUR LA MARQUE
ARTISANS GOURMANDS:

www.artisans-gourmands.fr

ZOOM SUR LES 20 ARTISANS
GOURMANDS DE CHARENTE!

1. LA B.P. de Saint-Michel (M. et M™e Letheuil)
boulangerie-péatisserie, Saint-Michel

2. Le Manslois (David Paulet) fromagerie, Rivieres
3. La Maison de Charente (Maud Fauconnet et
Jean Poux), transformation de canard, Tusson

4. La Boucarde (Philippe Vergnaud), patisserie
boulangerie, Angouléme

5. B-Sweet (Nicolas Bichon) boulangerie-patisserie
chocolaterie, Verdille-et-Aigre

6. Les Filles de Beauregard (Emilie Cheminaud)
chocolaterie, Saint-Saturnin

7. Maison Nargeot (David Nargeot) boucherie
charcuterie, La Couronne

8. Maison Courraud (Fabrice Courraud) charcuterie
traiteur, Baignes-Sainte-Radegonde

9. Lapierre-Tradition (Patrice Lapierre) charcuterie
boucherie traiteur, Dignac

10. Les Freres Allard (Mathieu Allard) boucherie
charcuterie traiteur, Brie

11. Mon Boucher Du Coin (Thierry Desaphy)
boucherie charcuterie traiteur, Lignieres-Sonneville
12. Le Marché de la Volaille (Stéphanie Sardain)
charcuterie traiteur, Mansle

13. La Fabrik'a Bonbons (Thibaud Bordessoulles)
chocolaterie, Cognac

14. L'Isle aux Pains (Pascal David), boulangerie-
patisserie, L'lsle D'espagnac

15. Biscuiterie Lolmede (Arnaud Mainemer),
biscuiterie, Angouléme

16. La Fromentiere (Loic Brecq) boulangerie-
patisserie, Cognac

17. Les Délices D'Alifan (Laetitia Lascaux) patisserie,
Ruelle-sur-Touvre

18. La Chocolaterie D'antan (Guillaume Grenier)
chocolaterie, La Rochefoucauld

19. Maison Lemetayer (Mickael Lemetayer)
boulangerie-patisserie Cognac

20. Brasserie La Rainette (Simon Rioux) brasserie,
Chazelles

04 LE MONDE DES ARTISANS



EVENEMENT Q CHARENTE

© CMA NOUVELLE-AQUITAINE

Les portraits des 20 Artisans
Gourmands charentais!

WMi

CHARENTE
MARITIME

b

‘ Découvrez la marque des artisans %%
qui vous veulent du bon! ot
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Une CMA qui éveille

ACTUALITES

les papilles des visiteurs

des Gastronomades

Du 25 au 27 novembre, la chambre de métiers et de I'artisanat Nouvelle-Aquitaine -
Charente a participé aux Gastronomades. L'occasion de faire briller 'artisanat
charentais: les Artisans Gourmands ont exposé leurs créations les plus alléchantes,
et les apprentis et enseignants du CFA ont su régaler les palais des visiteurs

par leurs démonstrations hautes en couleur!

60 m? dédiés aux métiers

de bouche

Aux Gastronomades, la CMA a pro-
posé trois espaces aux visiteurs:
un espace accompagnement aux
entreprises artisanales, un espace
apprentissage avec des démons-
trations proposées par les ensei-
gnants et les apprentis en métiers
de bouche et un espace dédié aux
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© LIA PHOTOGRAPHIE

stands des Artisans Gourmands et
a leurs démonstrations. Pendant
ces trois jours de salon gastrono-
mique, les Artisans Gourmands
charentais ont exposé et se sont
relayés pour des démonstrations
toutes plus gourmandes les unes
que les autres. Un moment per-
mettant I'union des vingt arti-
sans chocolatiers, charcutiers,

06 LE MONDE DES ARTISANS

© LIA PHOTOGRAPHIE -

brasseurs, boulangers... qui par-
tagent les valeurs du 100 % fait
maison, du local et de I'innovation
et qui ont obtenu, fin 2022, la cer-
tification Artisan Gourmand. En
parallele, trois artisans gourmands
disposaient pleinement de leur
propre espace pour accueillir les
clients et ce pendant trois jours:
La Rainette (brasseur), Les Filles
de Beauregard (agricultrices &
créatrices de gourmandises) et La
Fabrik’A Bonbons (chocolatier).

Cérémonie de remise des
titres Artisans Gourmands
Dimanche 27 novembre, comme
pour clore joliment ces trois jours
de haute gastronomie charentaise,
Genevieve Brangé, présidente
de la CMA Nouvelle-Aquitaine -
Charente, accompagnée des élus,
a souhaité remettre les titres offi-
ciels par la remise de dipldmes aux
20 Artisans Gourmands de la pro-
motion 2022.






PORTRAITS D’ARTISANS O CHARENTE

Visites d'entreprises

A la rencontre des artisans

charentais

Dans le cadre de sa nouvelle mandature,

Geneviéve Brangé, présidente de la CMA NA - Charente,
souhaite étre au plus prés des artisans. Tous les mois,
elle rencontre plusieurs chefs d’entreprises

artisanales afin d’échanger avec eux autour

de leurs problématiques courantes et des actions

a mettre en ceuvre pour y répondre.

guatre entreprises artisanales au coeur du Territoire Lavalette

Tude Dronne, a Chalais. L'occasion de faire le point sur la situa-
tion des artisans qui, actuellement, font face a un contexte économique
contraint, mais aussi d'identifier avec eux les solutions permettant de
soutenir efficacement leur activité.
Pour ces premiéres visites, Geneviéve Brangé était accompagnée
des élus de la CMA NA - Charente: Philippe Guérin, Sophie Crassac,
Cédric Nompex et Marie-Claire Grandveau.

POUR SUIVRE TOUTES LES VISITES SUR LE TERRITOIRE CHARENTAIS,
rendez-vous dans la rubrique actualités du site www.cma-charente.fr

E n septembre, la présidente de la CMA NA - Charente a visité
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VIRGINIE MONTAUBAN STEPHANIE LEZIN
Montauban Salon de coiffure
Rénovation Natur'L
Entreprise de taille de pierre Créé en 2009, ce salon
et de magonnerie créée en de coiffure mixte
1930, Montauban Rénovation propose notamment
a vu plusieurs générations des changements
se succéder. Aujourd’hui, radicaux de look en
|'af:ti\(ité est’plus large coiffure. Stéphanie offre
et integre désormais la également a sa clientéle
charpente, le terrassement et la possibilité de prendre
I'assainissement non collectif. rendez-vous en ligne,
Actuellement, I'entreprise via I'application de
compte 19 collaborateurs. réservation Planity.
© EN SAVOIR PLUS: © EN SAVOIR PLUS:
. 0545983791 . 0545787101
4 www.montauban-renovation.com Q14 place de L’'Hétel

© 78 route de Barbezieux, de ville,
16210 Chalais 16210 Chalais
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MATTHIEU BAGOUET
Patisserie Bagouet

Matthieu Bagouet est
patissier de formation, avec
sept années d'expérience
dont quatre acquises au sein
de la patisserie précédente
a la méme adresse. La
boulangerie-patisserie est
labellisée Eco-défis.

© EN SAVOIR PLUS:

. 0545981758
) @patisseriebagouet16

FREDERIC BERTON
Chalais
Imprimerie

Créée en 2010, cette
imprimerie est tres
engagée en faveur du
développement durable
et dans la vie locale.
Labellisée Eco-défis et
Imprim’Vert, elle fait
partie de I'association des
commercants de Chalais.
L'entreprise artisanale a
obtenu une aide financiere
de la Région Nouvelle-
Aquitaine en 2022.
© EN SAVOIR PLUS:

. 0545981121
4 www.chalaisimprimerie.com

PHOTOS / © CMA NOUVELLE-AQUITAINE






Cérémonie

ACTUALITES O CHARENTE

Jarnac, lauréate du prix

« Villes et Villages

de la Reprise » 2022

Le jeudi 24 novembre,
lors d'une cérémonie
organisée a la salle
des Foudres, Jarnac
a officiellement été
désignée « Ville de

la Reprise » dans

le cadre du Mois

de la Transmission
porté par la Région
Nouvelle-Aquitaine.
Remis a Monsieur

le Maire, Philippe
Gesse, ce prix vient
récompenser l'action
et 'engagement de
la municipalité en
faveur de la reprise

d’entreprises artisanales

sur son territoire.

L'opération Villes

et Villages de la Reprise
en Nouvelle-Aquitaine
La transmission et la reprise
d’entreprises artisanales
jouent un rdle de premier
plan dans le maintien

et le développement du
tissu économique local.
Afin de soutenir cette
dynamique, la chambre

de métiers et de l'artisanat
Nouvelle-Aquitaine organise
chaque année l'opération

« Villes & Villages de la
Reprise », dans le cadre du
« Mois de la Transmission-
Reprise » porté la Région
Nouvelle-Aquitaine.
Lobjectif de cette initiative
est de valoriser les
collectivités locales qui
ceuvrent en faveur de la
transmission et de la reprise
d'entreprises artisanales.
Elle permet également de
communiquer sur les aides
financiéres et les dispositifs
d’accompagnement dont
peuvent bénéficier cédants
et repreneurs potentiels.

La transmission et la reprise d'entreprises
artisanales jouent un role de premier plan
dans le maintien et le développement du tissu

économique local.

1285

30 %

Cette année, en Charente,
Jarnac a été élue

« Ville de la Reprise »

lors d’'une cérémonie
organisée le 24 novembre,

en présence de Geneviéve
Brangé, présidente

de la CMA NA - Charente

et de Philippe Gesse,

maire de Jarnac

La soirée de mise en lumiére de la
ville de Jarnac et ses entreprises
artisanales s'est déroulée en
présence notamment de:
Monsieur Labrousse, conseiller
régional; Sébastien Lepetit,
sous-préfet de la ville de Cognac;
Messieurs Roy et Charrier, adjoints
a la commune de Jarnac; Claire
Bertrand, directrice générale des
services de la ville de Jarnac; Michel
Schaffter, le maire de Segonzac;
Brigitte Pourrin, adjointe a la mairie
de Saint-Fort-sur-le-Né; Mesdames
et Messieurs les élus de la CMA
Nouvelle-Aquitaine Charente:
Jean-Francois Barny, Marie-Christine
Garon Frougier, Philippe Guerin et
Cédric Nompex, et Chrystel Olivet,
directrice économie territoriale de
la Région Nouvelle-Aquitaine.

Scannez le QR Code
pour découvrir

les témoignages
des artisans et de

la ville de Jarnac

2
m LES CHIFFRES 2022 DE LA TRANSMISSION EN CHARENTE

427

immatriculations, des chefs d’entreprise ont
55 ans et +, pour seulement
26 % sur I'ensemble

de la Nouvelle-Aquitaine

En 2022, on compte
427 reprises d'entreprises
en Nouvelle-Aquitaine

dont 909
micro-entrepreneurs

10 LE MONDE DES ARTISANS



ACTUALITES Q

Plusieurs artisans ayant repris au cours des dernieres années une entreprise ont contribué a faire
de Jarnac la ville lauréate du prix « Villes et Villages de la Reprises 2022 ». Parmi eux, ces quelques
entreprises ont été mises en lumiere le 24 novembre dernier a la salle des Foudres de Jarnac:

» Etablissements Merlet - Travaux d’installation d’équipements thermiques et de climatisation

> La Part des Anges - Boulangerie-patisserie

» Entreprise Granet - Travaux de magonnerie générale et gros oeuvre de batiment

» Taxi de Jarnac - Transports de voyageurs par taxis

> Carrosserie Jérémy Raffin - Entretien et réparation de véhicules automobiles lIégers

> Aux Cafés D'’Antan - Commerce de détail alimentaire sur éventaires et marchés

v

Carrosserie Jérémy Raffin.
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ACTUALITES Q CHARENTE

Olympiades des Métiers

L’'esthétique brille au campus
des métiers de Cognac

Le campus des métiers de Cognac a remporté deux médailles en soins esthétiques
aux finales régionales de la 47¢ édition des Olympiades des Métiers, événement
organisé par la Région, au Parc des expositions de Bordeaux-Lac.

PHOTOS: © CMA NOUVELLE-AQUITAINE

Une médaille d'argent

Niahoris Cheminads et Tiphaine Le retour d’expérience

Charrassier, toutes les deux o S S
Sorentioe at CHA de o de Tiphaine Charrassier,
Charente en filiere esthétique, apprentie en BP esthétique au campus

ont participé aux Olympiades o
des Métiers en octobre des métiers de Cognac

dernier. Sandrine Michau,

« Le plus difficile est de se mettre dans sa bulle pendant les trois

leur professeur de pratique et jours d'épreuves car il y a beaucoup de bruit, il ne faut pas stresser,
esthéticienne, était présente a il faut rester concentrée. Le premier jour, j'étais nerveuse car
leurs cotés pour les encourager on ne sait pas a quoi s'attendre, c'est trés grand... je n'oublierai
et les motiver a se dépasser. jamais, il y avait plus de 40 000 visiteurs! Les Olympiades
Apreés trois jours d'épreuves m'ont beaucoup apporté: on a appris énormément de choses
intenses (soins visage, que je n'avais pas encore vues en cours, j'ai beaucoup appris
soins corps, ongles, mains, aussi sur la gestion du stress, apprendre a mieux s'organiser
madquillage artistique...), et, surtout, plein de nouvelles techniques en esthétique! »
nos deux apprenties se sont «Je suis tres fiere de ma médaille que j'ai mise dans ma
affichées tout sourire sur le chambre... et méme si ce n'est pas la médaille d'or, je suis
podium des prestigieuses contente d'étre arrivée a cette place: les jurés n’avaient jamais vu
Olympiades des Métiers dans ¢a, on était aux coude-a-coude, j'étais a seulement sept points

la catégorie soins esthétiques: de la premiére (sur 170 points)... ca s'est joué a rien! Je tiens a
remercier Sandrine Michau, ma professeure au CFA de Cognac

en esthétique, pour tout ce qu'elle nous a apporté comme aide,
comme soutien, et pour tout ce temps passé a nous former. »

» Médaille d’argent pour
Mahorie Cheminade

» Médaille de bronze pour
Tiphaine Charrassier

12 LE MONDE DES ARTISANS






ACTUALITES Q NOUVELLE-AQUITAINE

L’application plébiscitée lors
des Olympiades des métiers

Organisées par la Région Nouvelle-Aquitaine, les finales régionales

de la 47¢ édition des Olympiades des métiers se sont déroulées au Parc des
expositions de Bordeaux-Lac, du 20 au 22 octobre. Partenaire majeur de I'événement,
la CMA Nouvelle-Aquitaine avait choisi pour I'occasion de matérialiser sa présence

au sein d’un vaste espace permettant de valoriser « un métier de Ouf ».

nale, cette application pour

smartphones, tablettes et PC,
offre la possibilité de découvrir
en quelques clics et de maniere
ludique quarante métiers de
|'artisanat, d'obtenir toutes les
informations sur les forma-
tions dispensées en Nouvelle-
Aquitaine et d'étre contacté
directement par un conseiller-ex-
pert. Actuellement, en cours de
déploiement sur I'ensemble du
territoire national, elle était au
cceur du dispositif mis en place
par la CMA Nouvelle-Aquitaine
durant les trois jours de compéti-
tion des Olympiades des métiers.

I maginée par la chambre régio-

Au coeur des 24 000 m? dédiés a
'événement, les 41 000 visiteurs
- dont 20 000 scolaires - ont pu
rencontrer les agents de la CMA
Nouvelle-Aquitaine sur un stand
de 95m?, entierement habillé aux
couleurs d’ « un métier de Ouf». lls
ont pu s'y informer sur les métiers
et formations de I'artisanat, assis-
ter a des démonstrations (art de la
table, menuiserie, coiffure/esthé-
tique), et surtout (re)découvrir
« un métier de Ouf » avec I'expo-
sition « Nos apprenti(e)s de Ouf ! »
et un grand jeu-concours mélant
apprentissage et culture générale.

POUR EN SAVOIR +:
unmetierdeouf.fr

Au coeur des 24 000 m? dédiés a

O

I'événement, les 41 000 visiteurs ont pu
rencontrer les agents de la CMA Nouvelle-Aquitaine.

-
2
[

SOLDE DE LA TAXE
D'APPRENTISSAGE

Soutenez 'orientation vers

les métiers de I'artisanat <o Artisanat

MOUVELLE-AOUITAINE

14 LE MONDE DES ARTISANS
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ACTUALITES Q NOUVELLE-AQUITAINE

MIF Expo

24 entreprises artisanales
néo-aquitaines a Paris

Pour la premiére fois, deux délégations d’artisans accompagnées par la CMA Nouvelle-Aquitaine
étaient présentes au Salon du « made in France » du 10 au 13 novembre dernier, a Paris.

prés le succés de I'édition
régionale du MIF Expo
organisée a Bordeaux
en mars dernier, la Chambre de
région a souhaité renouveler I'ex-
périence a I'échelle nationale en

ses ressortissants a Paris. Cette
initiative s'inscrivait une nouvelle
fois dans la politique menée par
la CMA Nouvelle-Aquitaine et son
président, Gérard Gomez, visant
a permettre aux artisans de par-

_ |NOUVELLE-
==| AQUITAINE

ticiper le plus réguliérement pos-
sible a des Salons aussi prestigieux
que celui-ci.

Douze artisans néo-aquitains ont
ainsi investi le « Village de I'artisa-
nat », un espace inédit porté par
CMA France, représentant toutes
les régions de France et met-
tant en scéne une soixantaine de
métiers. En parallele, le Village
des Artisans Gourmands, ins-
tallé sur le pavillon de la Région

© VILLAGE-ARTISANS

accompagnant vingt-quatre de

Les douze artisans néo-aquitains
du Village des Artisans.

Nouvelle-Aquitaine, a accueilli
une sélection de douze profes-
sionnels des métiers de bouche,
fiers représentants de la marque
imaginée par la CMA
Nouvelle-Aquitaine.

@
a
b4
<
=
4
=
(e}
Q
B
b4
<
[}
E
<
i
9]
3
=
s
©

Les douze artisans néo-aquitains
du Village des Artisans Gourmands.

POUR EN SAVOIR PLUS :

CARROUSEL DU LOUVRE

Les savoir-faire
d’excellence
néo-aquitains

Du 27 au
30 octobre, JOURNEE DES METIERS D’ART 2023
] 13 entreprises pY °
AV - . régionales Appel a candidatures
7 patrimoine spécialistes La dix-septieme édition des Journées
culiure des métiers européennes des métiers d'art (Jema) se

déroulera du 27 mars au 2 avril 2023 sous la
thématique « Sublimer le quotidien » et mettra
a I'nonneur la région Nouvelle-Aquitaine. Créées
en 2002 pour une meilleure (re)connaissance
des métiers d'art en France et au-dela de nos
frontieres, les Jema sont un événement unique
au monde et gratuit. Elles proposent chaque
printemps au grand public de découvrir le génie
incarné par les métiers d'art du patrimoine
vivant. Elles se déroulent sous la forme de portes
ouvertes dans les ateliers des professionnels

et dans des établissements de formation
participants, de manifestations, de rendez-vous

d'art ont pris
part au Salon
international
du patrimoine
culturel organisé a Paris. Cette participation a pu
Vvoir le jour grace au partenariat de la Région, de la
CMA Nouvelle-Aquitaine et de CMA France. Cette
27¢ édition a accueilli 19 000 visiteurs, attirant a

la fois professionnels du secteur du patrimoine,
propriétaires de biens, architectes et décorateurs,
donneurs d'ordre, directeurs de musées,

DRAC, collectivités territoriales, conservateurs,
journalistes et grand public passionné. Tous ont

pu assister a des démonstrations et
conférences, organisées cette année
sur le theme « Développement
durable, ADN du patrimoine ».

POUR EN SAVOIR PLUS :

d'exception sur tous les territoires.

Les inscriptions aux Jema sont
ouvertes du 1" décembre 2022
au 31 janvier 2023.

POUR EN SAVOIR PLUS :
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ACTUALITES 9 NOUVELLE-AQUITAINE

Colt de I'énergie

Les élus de la CMA NA
interpellient I’Etat

Les élus de la chambre de métiers et de I'artisanat (CMA)

de Nouvelle-Aquitaine, réunis le 30 novembre 2022, a 'occasion
de leur assemblée générale ont interpellé les pouvoirs

publics sur la catastrophe économique qui s'annonce

du fait de I’envolée du prix du gaz et de I'électricité.

es effets de l'inflation sur le colt
L des matériaux, des matieres

premieres, du carburant, son
impact sur les salaires, réduisent,
voire asséchent aujourd’hui les tré-
soreries des entreprises. Début 2023,
les entreprises qui ne bénéficient
pas du bouclier tarifaire (voir p. 17)
vont devoir affronter des hausses trés importantes du codt de I'énergie qui
risquent d'entrainer de nombreuses défaillances. Les mécanismes de sou-
tien en place et notamment I'amortisseur tarifaire prévu pour 2023 ne per-
mettront pas d'apporter un soutien suffisant a de nombreuses entreprises
artisanales fortement consommatrices d'énergie qui seront purement et
simplement incapables de payer le reste a charge des factures.

Une motion pour interpeller les pouvoirs publics
Par ce document adressé au gouvernement les élus de la CMA Nouvelle-
Aquitaine appellent solennellement a ouvrir sans attendre le bouclier tarifaire
aux entreprises de moins de 20 salariés, quel que soit leur niveau de consom-
mation d'énergie et d'accompagner les entreprises artisanales par des mesures
concrétes. Dans cette interpellation, les élus rappellent que le réseau des CMA a
pour vocation a informer les entreprises artisanales sur les dispositifs existants et
a les accompagner dans I'accés aux mesures d'aides qui leur sont
destinées. Les élus souhaitent également que les modalités d'acces
a ces aides soient les plus simples et les plus facilitantes possibles.

RETROUVEZ LE TEXTE DE LA MOTION ICI :

PREMIERE EXPERIENCE CANADIENNE
POUR 5 ARTISANS D'’ART NEO-AQUITAINS

SMAQ =

© SMAQ22-CMANA

APPEL A CANDIDATURES

4¢ édition du

JOAYELELTE
Artisanat

Inscription avant
le 31 janvier 2023

CELEBRER
LARTISAMAT AL FEMIMIN |

Pour valoriser les parcours de
femmes engagées et susciter
des vocations, le réseau des
chambres de métiers et de
I'artisanat (CMA) lance la
quatriéme édition du prix
Madame Artisanat, avec le
soutien du groupe AXA et
de Version Femina, premier
hebdomadaire féminin. C'est
également |'occasion de
réaffirmer que le réseau des
CMA est la pour accompagner
toutes celles qui souhaitent
rejoindre ces métiers, et ce, a
chaque étape de leurs projets.

La remise des prix aura lieu
en mars 2023.

#MadameArtisanat
CANDIDATURE EN

LIGNE JUSQU’AU
31JANVIERICI:

Grace au dispositif France Relance Export, aux soutiens du conseil régional
et de la CMA Nouvelle-Aquitaine, cinq professionnels des métiers d'art

ont exposé pour la premiére fois sur le Pavillon France du Salon

des métiers d'art du Québec, en décembre dernier.

Evénement culturel, artistique et commercial majeur créé en 1955, le Salon

des métiers d'art du Québec (SMAQ) met en lumiére la richesse et la qualité

du travail des artisans créateurs canadiens et internationaux dans les domaines
de la décoration d'intérieur et de la mode. En attirant chague année pres

de 96 000 visiteurs, il constitue la plus grande exposition-vente d'artisanat d'art au Canada.

Du 8 au 18 décembre, la 66¢ édition a réuni pres de 180 exposants a Montréal. Parmi eux figuraient
Ludovic Demouge, céramiste (Corréze), Marie-Paule Thuaud, bijoutiére (Dordogne), Letizia Benigno,
bijoutiére (Gironde), Fabien Roma, tourneur sur bois (Lot-et-Garonne), et Adrien Boulmer, coutelier
(Vienne), cinq professionnels des métiers d'art frangais, tous issus de Nouvelle-Aquitaine.
Accompagnés par la Chambre régionale de métiers et de l'artisanat, dans le cadre de sa politique
export visant a soutenir ses ressortissants dans leur développement a l'international, cette premiere
participation a été pour eux l'occasion de présenter leurs savoir-faire a I'étranger et de vendre

leurs créations a l'approche des fétes de fin d'année.
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ACTUALITES 9 NOUVELLE-AQUITAINE

Factures d'énergie

La CMA Nouvelle-Aquitaine
mobilise ses cellules de crise

Malgré les aides annoncées par le Gouvernement, Gérard Gomez, président
de la chambre de métiers et de I'artisanat (CMA) de Nouvelle-Aquitaine s'inquiéte
de la situation des entreprises qui ne peuvent pas bénéficier du bouclier tarifaire.

a flambée des colts de I'énergie affecte les
L entreprises artisanales en rognant les marges et

en impactant les trésoreries. Seules les petites
entreprises de moins de 10 salariés, ayant un chiffre
d'affaires inférieur a deux millions d'euros et dotées
d’'une puissance de raccordement inférieure ou égale a
36 kVA (compteur « bleu » ou Linky), sont protégées par
le bouclier tarifaire. « Au-dela de ces seuils, les entre-
prises se retrouvent avec des propositions de nou-
veaux contrats affolantes en termes tarifaires, sans
parler de la complexité de la négociation. Nous avons
de plus en plus d'alertes de la part d’artisans qui ont
besoin de davantage de puissance. Par exemple, une
boulangerie de taille moyenne, entre 6 et 8 salariés, a
besoin d'environ 72 kVA... », a indiqué Gérard Gomez
dans un communiqué, le 8 novembre dernier.

Mesures d'urgence

Il a par ailleurs précisé : « le systeme d’amortisseur
annoncé par le Gouvernement va dans le bon sens
mais ne prendra effet qu’en janvier et n'allégera les
factures que de 25 %, ce qui, vu les niveaux atteints
par les tarifs de I'énergie, pésera encore beaucoup
pour les petites entreprises déja fragilisées au niveau
de leur trésorerie. J'invite donc les pouvoirs publics a
mettre en ceuvre des mesures d'urgence d'accom-
pagnement pour ces entreprises si on veut éviter de
nombreuses faillites, ce qui serait paradoxal dans un
contexte ou on investit pour la redynamisation des
centres-villes et dans la lutte contre la désertification
des territoires ruraux. Le bouclier tarifaire doit donc
étre ouvert des maintenant aux entreprises de moins
de 20 salariés et surtout a celles qui dépassent la
puissance maximale autorisée en raison de leur acti-
vité fortement consommatrice d'‘énergie comme les
fours ou les chambres froides. »
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Le bouclier tarifaire
doit étre ouvert
aux entreprises

de moins de 20 salariés.

Pour aider
les entreprises
artisanales

la CMA Nouvelle-Aquitaine mobilise ses
cellules de crise départementales pour les
accompagner en cas de difficultés. Aides,
accompagnements et bons gestes, les
conseillers peuvent faire le point sur ce qu’elles

peuvent mettre en place pour améliorer leurs
performances énergétiques et faire face a
I'inflation du co(t de I'électricité et du gaz.

RETROUVEZ LES INFORMATIONS SUR
LES AIDES SUR LA PAGE DEDIEE SUR LE SITE
DE LA CMA NOUVELLE-AQUITAINE

www.artisanat-nouvelle-
aquitaine.fr/fenergie

TROUVEZ VOTRE INTERLOCUTEUR
DEPARTEMENTAL ICI :

17 LE MONDE DES ARTISANS
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Hausse du prix des énergies

Face a la menace,
faites le point!

La crise de I’énergie impacte I'Europe depuis plusieurs mois et de nombreux
artisans peuvent rencontrer des difficultés malgré les dispositifs d’aides

mis en place par I'Etat. Il est possible pour les entreprises artisanales d’engager
des actions pour maitriser et suivre leurs dépenses d'énergie, et de mobiliser

leurs conseillers des chambres de métier et de I'artisanat.

VERIFIER LA DATE
D’ECHEANCE DE VOS
CONTRATS D’ENERGIE
L'augmentation des colts de
|'énergie peut étre différée a la
date de renouvellement de votre
contrat. Si vous ne l'avez pas déja
fait, controlez cette date sur vos
documents pour adopter la bonne
stratégie.

@ Si votre contrat arrive

a échéance dans deux mois
ou moins

Le médiateur des entreprises met
a la disposition des artisans une
« checklist » a visée pédagogique
pour aider les entreprises dans le
renouvellement de leur contrat
en fourniture d'énergie. Objectif:
les aider a y voir plus clair dans
les modalités contractuelles en
les informant sur le contexte de la
montée des prix. Cette fameuse
liste contient dix questions qui
abordent quatre thématiques:
le contrat, les prix, les aides et

LE SUIVI DES CONSOMMATIONS, UN PREMIER PAS

Suivre vos consommations est un premier pas dans
I'objectif de contrdler vos dépenses. Comment procéder?
Les dépenses d'énergies, comme les dépenses de
carburants ou de matiéres premieres, sont des indicateurs
a suivre au plus pres dans cette période de crise.

Apres avoir identifié les principaux postes de dépenses,
définissez vos objectifs de suivi de consommation.
Ensuite, choisissez 'indicateur adapté au flux suivi, a

votre objectif, et a vos données et appareils de mesure.
Enfin, créez un tableau pour analyser vos consommations,
détecter des pertes ou des dysfonctionnements, ou des
erreurs de facturation afin d'anticiper les dépenses.

la médiation. A travers les diffé-
rentes questions, il est possible
pour les artisans de cerner les dif-
férents points qui composent un
contrat d'énergie, mais aussi de
mieux comprendre les modalités
de renouvellement et la conduite
a tenir avec un fournisseur. La
checklist fournit également une
synthése des formations qui
concernent les aides mises a dis-
position par les pouvoirs publics,
ainsi qu'un focus sur la média-
tion pour présenter ses solutions
en cas de désaccord avec les
fournisseurs.

TELECHARGEZ

cette « checklist énergie » depuis
le site www.economie.gouv.fr

© Si votre contrat arrive

a échéance dans deux mois
ou plus

Il est encore temps de faire le
point et d'adopter les bonnes
actions pour maitriser et suivre ses
dépenses d'énergie!

18 LE MONDE DES ARTISANS

ENVIRONNEMENT Q@ CHARENTE

VOTRE
CONSEILLER
PEUT VOUS

AIDER!

Pour 'analyse de
Vos consommations,
la mise en place
des suivis de
consommation,
I'identification
des pertes, les
préconisations et les
dispositifs d'aides
existants, vous pouvez
mobiliser un conseiller
développement
durable de la CMA
Nouvelle-Aquitaine.

ﬁ f-:auque Le médiateur

national
E::m:ms: de I'énergie
=i

Le conseil
de la CMA NA

Renseignez aussi vos chiffres
d'affaires, les colts et les

évenements marquants
(changement de véhicule,
modification de tournée) pour
vous permettre de comparer
VOs consommations année
apres année et de suivre
I'impact des changements.




ENVIRONNEMENT Q@ CHARENTE

—— \ PENSEZ A TELECHARGER
LES APPLICATIONS « ECOWATT » ET « MYECOGAZ »

» Ecowatt aide les artisans a mieux consommer I'électricité. Véritable météo de I'électricité,

Ecowatt qualifie en temps réel le niveau de consommation des Francais. A chaque instant,

des signaux clairs guident les entreprises pour adopter les bons gestes et pour assurer

le bon approvisionnement de tous en électricité. Rendez-vous sur www.monecowatt.fr
o » « Myecogaz » propose le méme service, en lien avec la tension sur le réseau de gaz.

\____— J Rendez-vous sur myecogaz.com
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Le conseil
de la CMA NA

Evaluez au plus prés les
quantites jetées et les cotts
correspondants pour travailler en
priorité sur les plus importants.
Pour une premiére approche,
il n'est pas nécessaire d'étre
exhaustif mais attention, parfois

Une fuite d'air comprimé, une fuite d’eau... Tout ce qui est
perdu colte! Pour contrdler ces pertes, vous pouvez surveiller
vos équipements, mettre en place un suivi de maintenance,
un suivi des déchets, quantifier les gaspillages, définir des
actions correctives, chiffrer et réaliser des réparations ou

des achats de nouveaux équipements afin de les réduire.

ce sont les petits ruisseaux
qui font les grandes rivieres.

‘ ‘ Rendez-vous sur www.artisanat-nouvelle-aquitaine.fr pour consulter
I'évolution de la situation et les dispositifs d’'aides en cours.
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ACTUALITES O CHARENTE

« Entreprendre en Charente »

Les Rencontres
de la Création Reprise

Dans le cadre du Mois de la Transmission, proposé

par la Région Nouvelle-Aquitaine, la CMA NA Charente

a coorganisé, avec I'ensemble des acteurs du groupement
charentais, « Entreprendre, la Région a vos cotés »,

une matinée autour de la création reprise d’entreprise.
Une rencontre qui s’adressait a tous les porteurs de projet
charentais et qui permettait de tester son projet, en mode
« speed meeting » auprés de I'ensemble des acteurs

de la création. L'occasion également de rencontrer

les différents territoires de Charente.

Une deuxiéme édition sur le
territoire de Grand Cognac
Avec une premiére édition en avril
dernier sur le territoire de Grand
Angouléme, le groupement cha-
rentais « Entreprendre, la Région
a vos cOtés » a réitéré cet évene-
ment autour de la création reprise,
cette fois-ci a Cognac au Palais
des congres La Salamandre. Un
moment important pour tous les
porteurs de projet en Charente: les
participants peuvent ainsi aller de
stand en stand et trouver, en un
seul lieu, 'ensemble des acteurs
incontournables lorsqu’on a un
projet de création ou reprise d'en-
treprise. Cette fois-ci, cette matinée
présentait une nouveauté: celle de
proposer deux ateliers spécifiques. Un atelier sur les enjeux de la trans-
mission reprise animé notamment par Tancréde Blondiaux, conseil-
ler économique et référent transmission a la CMA NA - Charente. Dans
un deuxieme temps, un atelier sur le financement de la reprise a été
animé par Arnaud Bonnin, directeur Charente de la Banque Populaire et
Véronique Auxire, directrice économique de la CCl Charente.

PLUS DE RENSEIGNEMENTS SUR LA CREATION ET REPRISE D'ENTREPRISES
ARTISANALES: eco@cma-charente.fr ou www.cma-charente.fr

ST RENEuNE

PHOTOS: © CMA NOUVELLE-

Tous les partenaires et les territoires réunis
pour entreprendre!

» Les membres du groupement « Entreprendre, la Région a vos c6tés »: CCl Charente, IFCG,

Réseau Entreprendre, Initiative Charente, France Active, Adie, BGE et la CMA NA - Charente.
» Les territoires: CDC des 4B, Charente Limousine, Coeur de Charente, CDC La
Rochefoucauld Porte du Périgord, CDC Lavalette Tude Dronne, CDC du Rouillacais,
CDC Val Charente, CDC Grand Cognac et la CDC Grand Angouléme.

» Les associations charentaises dont Café Boost et J’adopte un projet.
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Impayés

VOS DROITS

Quelques conseils
pour les récupérer

Les trés petites entreprises et les travailleurs
indépendants sont souvent confrontés aux mauvais
payeurs. Voici de bonnes bases pour les éviter,

et récupérer son da. Olivier Hielle

uand on est a la téte d'une

petite entreprise artisanale,

les impayés peuvent vite
étre source de cauchemars et de
saturation mentale, en particulier
pour les artisans qui font dans le
méme temps face a une augmen-
tation des prix des matériaux et de
I'énergie. Il y a « impayé » a partir
du moment ou aucun paiement
n'est recu a la suite de I'émission
d'une facture pour un bien ou un
service. Il peut arriver qu’un client,
professionnel ou particulier, ne
paye pas en raison de sa propre
défaillance. Parfois, la facture n'est
pas adressée a la bonne personne,
a la bonne adresse, ou le mode
de paiement proposé n'est pas
approprié. Diversifier les modes
de paiement s'avére étre le meil-
leur moyen d'éviter les impayés. Il
s'agit de bannir les paiements par
chéque, mode de paiement qui
peut facilement se perdre... Le vire-
ment, la carte bancaire ou le pré-
levement SEPA sont a privilégier.
Pour les montants importants,
mieux vaut exiger un cheque de
banque (service qui sera facturé ou
pas au client, a voir selon les éta-
blissements). Directement émis

par la banque du débiteur, il ne
peut pas étre « en bois »!

Les délais de paiement

Pour les ventes aux particuliers, si
la facture ne mentionne aucune
indication, le paiement doit inter-
venir a réception de celle-ci. En
tant que vendeur de biens ou de
prestations, il est bien sdr pos-
sible de mentionner un délai de
reglement. Attention : les artisans
ne peuvent émettre de facture
qu'une fois les travaux réalisés.
Entre professionnels, le délai de
paiement est fixé au 30¢ jour qui
suit la réception des marchandises
ou l'exécution de la prestation. Le
contrat peut prévoir un délai sup-
plémentaire, sans toutefois excéder
60 jours. En cas de retard, des péna-
lités sont prononcées. Ce retard est
caractérisé des que la date men-
tionnée sur la facture est dépassée.

La procédure a I'amiable :
une étape indispensable
Avant de passer a |'étape du
contentieu, il est toujours préfé-
rable de tenter de résoudre l'af-
faire a I'amiable. Pour cela, une
lettre recommandée avec avis

W

Rappel

Avant de réclamer un
impayé, mieux vaut vous
assurer que votre client
a bien regu la facture.

Des délais
variables

Les délais de paiement
varient selon que le
client est professionnel
ou particulier.

Gradation

des procédures
Si la procédure amiable
ne suffit pas pour
récupérer votre dd,
tentez la procédure de
recouvrement simplifiée.

de réception doit étre envoyée
au débiteur, en lui demandant
de régler sa note : c'est une mise
en demeure. Si cette mise en
demeure ne suffit pas, la loi prévoit
une procédure de recouvrement
simplifiée pour les montants qui
n'excédent pas 5000 euros* Il faut
fournir au commissaire de justice
I'identité du débiteur, la preuve de
I'impayé (facture) et la marge de
négociation qui lui est laissée pour
récupérer la dette. Si le débiteur
refuse de participer a cette procé-
dure, une saisine du juge sera alors
nécessaire.

* Rendez-vous sur Credicys.fr, plateforme officielle
de recouvrement des impayés créée par la Chambre
nationale des commissaires de justice.

UNE INDEMNITE DE RETARD FORFAITAIRE, DES PENALITES A TAUX LIBRE

L'article D. 441-5 du code de commerce fixe le montant de I'indemnité forfaitaire pour frais de
recouvrement a 40 euros. Cette sommme est due par le débiteur en cas de retard de paiement. Pour
pouvoir étre réclamée, elle doit étre obligatoirement mentionnée dans les conditions générales de vente
(CGV) et sur les factures. Son but : compenser les frais de recouvrement exposés par les créanciers en cas
de retard. De plus, des pénalités de retard sont dues en cas de paiement tardif. La aussi, le taux doit étre
mentionné dans les CGV et sur la facture. Il doit étre supérieur a trois fois le taux de I'intérét [égal*. Il est
tout a fait possible d'opter pour un taux élevé, voire tres élevé.

*Celui-ci change chaque semestre; voir : www.banque-france.fr > Statistiques > Taux et cours.
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ENTREPRENEUR

Caroline Bambou & Cédric Dufour - Bambou couverture et zinguerie
® ®
Construire demain

TERRASSON-LAVILLEDIEU (24). Au coeur de I'activité artisanale de Bambou,
depuis 1840, la couverture zinguerie a traversé les siécles pour s’enrichir de métiers
associés. L'entreprise familiale transmet son savoir-faire et son esprit d’'innovation
de génération en génération avec I'ambition de révolutionner le métier. Isabelle Flayeux

sans commencer par son his-

toire. « Notre nom est atypique,
voire exotique, pour le secteur
du bdtiment. Issu de ['assistance
publique, le premier Bambou cou-
vreur a recu ce nom végétal un
peu par hasard, sans doute pour
qu'il soit facilement mémorisable.
Jacques Bambou a créé son acti-
vité de couvreur-zingueur en 1840,
a Terrasson-Lavilledieu (Dordogne).
L'entreprise s'est transmise de pére
en fils, en fille et en gendre en ce
qui concerne l'affaire actuelle »,
relate Caroline Bambou-Dufour,
qui a grandi dans cet univers aux
cbtés de son pere, son oncle et son
grand-pére. A la téte de Bambou
avec son époux Cédric Dufour
- récompensé des titres de Maitre
artisan d'art et Artisan innovateur
en 2016 —, elle représente la hui-
tiéme génération. « Mon mari a
fusionné son entreprise de cou-
verture avec celle de mon pére
en 2008. »

I mpossible d'évoquer Bambou

Un tournant dans les années
1970-1980

Si I'activité initiale perdure depuis
182 ans, I'esprit d'innovation s'in-
tensifie dés les années 1970-1980.
« L'entreprise a ajouté des pres-
tations de charpente aprés s’étre
lancée dans le B to B et s'est équi-
pée d'une flotte de camions rouges

Caroline Bambou-Dufour.

identifiables. Une démarche mar-
keting quasi inexistante dans ce
milieu a I'époque. » Les artisans
se distinguent également par
un renouvelement régulier des
équipements de pointe pour la
pose de toutes sortes de couver-
ture. « Bambou a toujours eu un
petit coup d’'avance. L'entreprise
se partage entre la transmis-
sion du savoir-faire et I'innova-
tion, deux facettes qui en font ce
qu'elle est aujourd’hui. » Au fil des
ans, Bambou s'est diversifiée dans
les métiers associés : installation
de murs ossatures bois préfabri-
qués, charpentes, accessoires de
couverture.

Une politique salariale
atypique

Depuis 2008, le couple est passé
de sept a trente-deux salariés et
a développé sa politique salariale.
« Le confort de travail a grande-
ment évolué. Nous mettons tout
en ceuvre pour que Nos couvreurs
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interviennent en sécurité, plus
confortablement, avec des équi-
pements d’aide au travail ultra
performants, des horaires adap-
tés. lls ont une semaine de congés
tous les deux mois de facon a pou-
Voir récupérer physiquement, c'est
un métier pénible. » Face aux dif-
ficultés de recrutement, Bambou
met toutes les chances de son
coté. « Se différencier par rapport
a nos confréres passe aussi par
une rémunération attrayante et
des primes d’intéressement. Diffé-
rents outils nous permettent d’em-
baucher plus facilement dans un
secteur qui souffre d'une absence
de vocation. » L'entreprise parti-
cipe aux « forums jeunes emploi »
et donne largement leur chance
aux jeunes, comme la génération
précédente. « Nous démarchons
divers profils, divers dges, et pro-
posons une formation interne et
externe. » 'équipe compte actuel-
lement trois travailleurs handica-
pés et quatre apprentis. Une partie
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ENTREPRENEUR

ILS ONT SU

» Transmettre un savoir-faire
spécifique de génération

en génération depuis 182 ans.

> Respecter un équilibre entre
tradition et modernité.

» Se diversifier en se lancant
dans des métiers connexes.

> Mettre en place une politique
salariale avantageuse et une
qualité de vie au travail.

» Se développer en interne et
assurer une croissance externe.
> Instaurer une organisation
de travail pour le confort

des équipes.

> Avoir une clientele de
particuliers, professionnels

et collectivités locales.

Si les matériaux évoluent, le geste est le

méme depuis 1840. Au quotidien, Bambou
est dans la modernité ; I'idée est de grandement
faire évoluer le métier en 2023. »

de I'effectif se situe a Naves (Cor-
réze), dans une entreprise acquise
par les dirigeants en 2018, de fagon
a créer un maillage du secteur.

Un développement interne
et organisationnel

Bambou intervient sur les chan-
tiers neufs et en rénovation : pour
une clientele constituée de par-
ticuliers, de professionnels et de
collectivités locales. Depuis 2017,
son bureau d'études suit le client
dans son projet de A a Z. « Nous
voulions une approche "étude"
plus performante et informatisée.
Le fait d'avoir aussi investi dans
un ERP et un logiciel DAO’ permet
d'étre extrémement précis quant
a l'approvisionnement et la prépa-
ration des matériaux, au suivi du

71
D7 crirrres cres

1840
Couvreur la semaine, barbier
le dimanche, Jacques Bambou
crée a 16 ans son entreprise
de couverture zinguerie.

chantier.» Une équipe « entretien »
répond a des demandes ponc-
tuelles de petites réparations. Afin
d’'améliorer I'organisation de I'en-
treprise, 'équipe « échafaudages »,
montée en 2020, prépare le chan-
tier avant l'intervention des cou-
vreurs. Dans la méme logique, une
plateforme logistique est en cours
d'aménagement pour distribuer
les chantiers de facon optimale.
Un projet d’envergure, accompa-
gné par le FEDER?, la Région Nou-
velle-Aquitaine et la Chambre de
meétiers et de l'artisanat, sera fina-
lisé en 2023.

1. Un ERP est un logiciel central dédié

au pilotage de I'entreprise ; DAO : dessin
assisté par ordinateur. 2. Fonds européen
de développement régional.

POUR EN SAVOIR PLUS
www.entreprise-bambou.fr

45 000 m?
Surface de couverture
de toiture posée chaque
année par les équipes
de Bambou.
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97%
La SAS Bambou
vise la revalorisation
de ses déchets a hauteur
de 97 % en 2023.

2
o
@

=
<
[os)
©
%]
o
=
o
I



DOSSIER SECURITE INFORMATIQUE

Sécurité informatique

ETES-VOUS D'ATTAQUE?
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DOSSIER SECURITE INFORMATIQUE

L'entreprise d’aujourd’hui est connectée, et donc confrontée aux risques

liés a Internet. Prés d’un chef d’entreprise sur deux déclare avoir peur de perdre
ou de se faire pirater des données... Qui veut la paix prépare la guerre,

nous enseignent les anciens. Le but de ce dossier est de vous aider a dresser
vos boucliers. Car mieux vaut prévenir que guérir. Sophie de Courtivron

n septembre 2022, la société
E mondiale de VTC Uber, vic-

time d'une cyberattaque, a
dG mettre hors ligne une bonne
partie de ses systemes informa-
tiques. « Certains cyberattaquants
sont financés par des Etats,
ce sont de grosses équipes qui
codtent trés cher », précise Taieb
Yassa, cofondateur d'ISC Solutions
(Toulon). Une entreprise artisanale
est tout autant une cible, mais pas
des mémes prédateurs: « Il y a des
pirates qui envoient des rafales de
150000 mails, et dans le lot une ou
deux personnes tomberont dans
le piége. » Elle peut cependant
étre aussi spécifiqguement visée.
Mathieu Angelidis (voir encadré)
est formel : « Nous avons subi des
attaques malveillantes de per-
sonnes se présentant comme des
clients ou des investisseurs; j'en
ai la preuve. » Le but des bandits
du Net? Pirater vos données per-
sonnelles pour en tirer de l'argent.
Avec différentes techniques
d'abordage. « Les cybercriminels

ont des outils qui parcourent le
web a la recherche d’'une porte
ouverte ou mal fermée : un logiciel
de comptabilité, une messagerie...
Cela peut étre n'importe quoi »,
prévient Benoit Grunemwald,
expert en cyber-sécurité chez
ESET (éditeur européen de solu-
tions de cybersécurité).

Dans le cerveau des pirates

Chez le leader mondial des VTC,
« un administrateur a commis
I'erreur somme toute assez clas-
sique de donner son mot de
passe », nous révéle Christophe
Jolly, directeur Europe du Sud de
Vectra Al (Solutions de cybersé-
curité). Car l'erreur, la faille, ce sera
dans 90 % des cas vous, ou l'un
de vos collaborateurs. Comment
¢a marche? Via une action volon-
taire de la victime (cliquer sur un
lien dans un email, une piece
jointe, un SMS, utiliser un wifi
non sécurisé..), « l'attaquant est
connecté ou il le souhaite et insére
un bout de code, un morceau de

Quand j'entends un entrepreneur dire
qu'il n'a pas de données importantes

dans son entreprise, je lui dis que c'est faux. »
Christophe Jolly, directeur Europe du Sud de Vectra Al.

Eviter le plantage

logiciel. Celui-ci va exploiter diffé-
rents types de vulnérabilités pour
prendre la main sur la machine
de la victime, et mettre en place
ses outils », poursuit Christophe
Jolly. Peuvent s'ensuivre la revente
de votre carnet d'adresse, des
demandes d'argent, voire un ran-
congiciel'. Quand il commence a
étre question d'argent sur le web,
méfiance; méme si vous discutez
avec quelqu’'un que vous connais-
sez. «J'ai regu un email de mon
PDG et j'ai remarqué a la fin la
mention "Envoyé de mon iPhone",
alors que tout le monde sait qu'il
n'en a pas... C'était une tentative
de hammeconnage? et j'aurais
pu cliquer.. » Le cybercriminel
peut aussi vous téléphoner pour
vous extorquer des informations:
faux support technique de pres-
tataire, etc. Vous étes responsable
des données personnelles que
vous possédez. « Méme si vous
n‘avez qu'un employé, vous avez
trés certainement son permis de
conduire ou sa carte d’identité
en copie,; ce sont des données
personnelles », rappelle Benoit
Grunemwald. Elles tombent sous
le coup de la loi®. « La fuite de
données personnelles (employés,
clientele) peut aller jusqu’au pénal.
Attention aussi a la réputation de
I'entreprise », insiste Taieb Yassa.
Voici quelques mesures qui ne

« Beaucoup de plantages sont issus d’une mise & jour qui a raté »,
pose Gilles Saint-Didier, artisan dépanneur informatique a Saumane
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(Alpes-de-Haute-Provence). « Une mise a jour peut étre lourde au niveau
des données; si l'ordinateur la fait alors qu'il est sur batterie, et que la
batterie s’éteint en cours de processus, quand vous le rallumerez : écran
bleu. Ne laissez pas vos ordinateurs sur batterie la nuit, éteignez-les. »
Le vice-président « Electroniciens » de FEDELEC rappelle aussi gu'« un
gros orage peut tout détruire. La foudre est tombée sur un poteau
télégraphique en face d’'une mairie dont je m'occupe et Internet
était raccordé au systeme téléphonique :j'ai da tout remplacer.
Il y a moins de risque avec la fibre souterraine, mais si la foudre
tombe sur un poteau électrique, la surcharge peut faire tout planter.
Faites des sauvegardes réguliéres sur disque dur externe ».



DOSSIER SECURITE INFORMATIQUE

Les petites entreprises sont des cibles privilégiées pour les gangs
de ransomware car, pour elles, la cybersécurité est souvent
une réflexion aprés coup. [...] Cette situation, combinée [a leurs] marges
bénéficiaires généralement faibles, les rend non seulement faciles
a pirater, mais aussi trés susceptibles de payer, car elles n'ont pas les fonds

nécessaires pour supporter un arrét prolongé de leurs activités. »
Tomas Smalakys, directeur technique de Nord Security.

vous rendront pas infaillibles, mais
qui agiront comme un répulsif vis-
a-vis des bandits du Net, pour une
sérénité a colt minimal.

Comprendre et sauvegarder

« La TPE s’est transformée numé-
riquement et n‘a pas conscience
de I'importance de son systeme
d’information, qui commence
avec son smartphone », pose
Benoit Grunemwald. « /I faut
vous demander : si tel ordina-
teur, etc. disparaissait, qu'est-ce
qui se passerait? » Pourriez-vous
travailler, facturer, commander...?
Combien de temps pourriez-vous
tenir? « C'est la vie de I'entreprise
qui est en jeu. Les outils informa-
tiques doivent étre traités avec le
méme professionnalisme que les
outils liés au savoir-faire », martele
Christophe Jolly. Pour cela, il faut
déja les connaitre. Inventoriez vos
matériels et logiciels : ordinateurs,
smartphones, serveurs, périphé-
riques, logiciels utilisées, données,
acces, interconnexions avec l'exté-
rieur, etc. Le premier geste a avoir,
qui ne protége pas d'une attaque
mais en réduit considérablement
les conségquences, est de sauve-
garder vos données, systématique-
ment et régulierement (disque dur
externe, clé USB...). « Cela peut étre

A

81 %
Le taux de dirigeants
équipés en solutions
de cybersécurité progresse
de 5 points par rapport
a 2021 pour atteindre 81 %.

Source : 2¢ édition du Barométre France
Num sur la transformation numérique
des TPE et PME - Septembre 2022.

tous les jours, méme toutes les six
heures pour certains clients » note
Taieb Yassa. A vous de voir. « Cela
vous aidera aussi en cas de vol, de
panne ou de casse, d'inondation
ou d'incendie... ». Pour Christophe
Jolly, la sauvegarde doit avoir plu-
sieurs niveaux de fréquence (quo-
tidienne ou hebdomadaire et
mensuelle) et de support, pas au
méme endroit, « avec étanchéité
entre eux; si I'un est compromis,
on se rabattra sur 'autre ». A cette
sauvegarde physique, on peut
ajouter un stockage dans le cloud;

«souvent payant, il a pour avan-
tages 'immédiateté et I'automati-
cité; a noter que le contenu dans le
cloud est souvent plus long a res-
taurer que depuis un disque dur »,
mentionne Benoit Grunemwald.
« Si une cyber-assurance est une
bonne option, rien ne remplace la
sauvegarde. »

Protéger : mises a jour,
antivirus et firewall

Vos outils (navigateur, antivirus,
bureautique, pare-feu..) pos-
sédent tous des mises a jour,

« Tout ce qui touche
a l'argent... »

« Il est évident que I'on passe malgré
nous du monde physique @ un monde
virtuel. L'entrepreneur d’aujourd’hui
ne peut plus travailler sans le

digital », constate Roland Feuillas,
paysan-meunier-boulanger installé
a Cucugnan, dans I'’Aude (les Maitres
de mon moulin, quinze personnes).
C’est par ce moyen que l'ingénieur
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informaticien reconverti a pu

jouer le jeu de la ruralité profonde.
« Cela a marché car j'ai tout axé sur le digital : dés le début j'ai
eu un site de e-commerce. La sécurité informatique de tout ce
qui touche a I'argent est primordiale. Nous sommes sur Shopify
et je pense qu'il vaut mieux étre sur les grandes plateformes
sécurisées; pour tout ce qui est paiement et encaissement,
nous avons des outils et des contréles multiples. Impliquez votre
banque, tierce partie la-dedans », explique celui qui travaille
en B to C et B to B (devis digitaux, signature électronique).

4° rang mondial

La France se situe au 4° rang mondial
pour les attaques de rancongiciels (derriere
les Etats-Unis, le Canada et le Royaume-Uni).
Les PME sont les plus exposées, avec
plus de la moitié des attaques (59 %).

Source : Etude de NordLocker de septembre 2022.
NordLocker est un outil de chiffrement

de fichiers avec un cloud privé.
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+ 37 %

Les actes de
cybermalveillance
ont augmenté de

37 % en France
entre 2020 et 2021.
D'apres les

remontées sur le site
de 'ANSSI.
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faites-les immédiatement. Si elles
donnent accés aux nouveautés,
elles sont aussi la « pour corri-
ger les bugs qui permettent aux
cybercriminels de rentrer; elles
ne sont pas forcément automa-
tiques; allez dans le menu "aide"
puis "rechercher les mises a jour" »,
avise Benoit Grunemwald. Si
VOUS recourez a un sous-traitant,
assurez-vous qu'il effectue bien
la mise a jour des systemes
numeériques utilisés dans I'entre-
prise. Lantivirus protége les équi-
pements connectés des menaces
connues, qui évoluent tres rapide-
ment (des centaines de milliers de
codes malveillants apparaissent
chaque jour). Il est tout aussi
indispensable (Kaspersky, Eset...).
« Evitez les doublons; si les anti-
virus interférent sur un ordina-
teur, ils se battent pour savoir
lequel va dominer et cela peut
étre la porte ouverte aux éléments
indésirables; je conseille d'utili-
ser l'antivirus qui est sur l'outil »,
avance Gilles Saint-Didier, dépan-
neur informatique (voir encadré).
Lors de I'achat d'un antivirus, en
fonction de vos usages, regardez
les fonctionnalités complémen-
taires proposées (pare-feu, fil-
trage Web, VPN%..). Le pare-feu
(ou firewall) est indispensable;
« l'antivirus analyse les contenus
(pieces jointes, fichiers...), tandis
que le firewall filtre et empéche
un certain nombre de connexions
entrantes et sortantes », souligne
Christophe Jolly. Ces outils sont
gratuits ou payants (moins de
100 € par an, le prix varie selon la

LE FUTUR DE L'INTERNET
3 QUESTIONS A
Philippe Rodriguez
Banquier d’affaires chez Avolta,
banque spécialisée dans les
entreprises de technologies
(accompagnement dans les levées
de fonds, cession d’entreprise),
il a fait une conférence sur le sujet
du « Métavers, nouvelle frontiére de
I'Internet pour les entrepreneurs »,
au dernier Salon SME*,

ON ENTEND PARTOUT PARLER DU METAVERS, QU’EST-CE

QUE CELA SIGNIFIE ET QUELS AUTRES CONCEPTS LUI SONT
ASSOCIES ? Le métavers est la nouvelle frontiére de I'Internet. Sa
définition reste encore floue, mais il propose de nouvelles expériences,
plus immersives, plus persistantes, avec un sentiment de présence
qui permet de développer de nouveaux usages. On peut 'utiliser avec
différents périphériques, que ce soit un casque de réalité virtuelle

ou un téléphone portable. Le web 3 est une nouvelle version du

web, qui met la décentralisation au coeur du dispositif, permettant
ainsi a chaque utilisateur de posséder, échanger, dépenser et

gagner de l'argent dans des environnements qui appartiennent

a des communautés d'utilisateurs plutot qu'a des plateformes.

UNE TPME POURRA-T-ELLE METTRE LE METAVERS

AU SERVICE DE SON ACTIVITE ? Oui, les TPME pourront plus
que jamais bénéficier du métavers, grace a la nouvelle économie
qui est induite du métavers. Beaucoup de nouveaux métiers vont
pouvoir faire appel a cette nouvelle version d’Internet : ceux qui
nécessitent de la présence, de I'émotion ou de l'interactivité.

QUELS SONT LES ENJEUX SOCIETAUX DU METAVERS ?

En premier lieu la sécurité, tres difficile a mettre en place dans

un systeme totalement décentralisé. En second lieu, la santé
mentale. En troisieme lieu, I'énergie déployée, qui devra étre
mesurée et arbitrée en fonction des usages. Il faut penser aussi

a d'autres sujets : quel métavers voulons nous? Comment
s'assurer que les plateformes ne deviennent pas les nouveaux
propriétaires du métavers et donc des expériences proposées?
Bref, comment le métavers devient un bien commun numérique.
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* Salon pour les indépendants, créateurs et dirigeants de TPE (septembre 2022).

Philippe Rodriguez, La Révolution métavers, éditions Dunod, 2022.

PROTECTION PHYSIQUE ET INTELLECTUELLE

HSDI France (9 personnes) fabrique des substances assainissantes et décontaminantes
pour des applications physiques et cliniques, a Saint-Ismier (Isére). « Nous
avons des formulations trés intéressantes qui peuvent attirer des gens, nous
sommes donc un peu paranoiaques », confie Mathieu Angelidis, son dirigeant.
« Nos données sont centralisées sur un serveur NAS* Si I'entreprise prend
feu, elles sont stockées dans deux autres endroits différents, on ne dit pas
ou. » La protection des idées est capitale pour I'entreprise. « Il y a I'enveloppe
Soleau** pour démarrer, qui empéche que d’autres vous empéchent de
travailler. Nous avons aussi une politique de brevet, mais cela colte cher. »
Grace a I'expérience professionnelle passée du pére de Mathieu dans les
communications cryptées (Keas group), « nous avons nos propres solutions
de cryptage pour nos communications internes ».

*Network attached storage, appareil de stockage autonome et sécurisé (différents niveaux).
**Moyen de preuve qui vous identifie coomme auteur, voir inpi.fr > Protéger vos innovations.
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durée de la licence et le nombre
d'appareils concernés; voir le com-
paratif de quechoisir.org).

Protéger : les mots de passe

Les mots de passe sont présents
partout (messageries, réseaux
sociaux, banque, caméra qui
surveille le bureau..). « Il existe
sur le darknet des logiciels, tres
simples a télécharger, pour cra-
quer n'importe quel mot de
passe », avertit Gilles Saint-Didier.
Il s'agit donc d'utiliser des mots
de passes robustes et un mot
de passe différent pour chaque
acces. Pour cela, « utilisez un
gestionnaire de mot de passe,
comme 1Password (payant),
KeePass (gratuit).. », conseille
Taieb Yassa. « C'est un logiciel a
qui 'on demande de créer, stoc-
ker et remplir le mot de passe
des différents comptes sur les-
quels on se connecte », explique
Benoit Grunemwald, qui confie
avoir 680 comptes et mots de
passe différents®. « Les adresses
emails personnelles et profes-
sionnelles doivent étre décli-
nées en adresses "poubelles" »,
continue-t-il. Il conseille en outre
'authentification multifacteur,
proposée par de nombreux ser-
vices: « Quand on se connecte a
son compte, il y a un code a six

Hors connexion

L'entreprise AHP Europe (27 personnes, Yvelines), qui vient de fusionner avec son
principal leader, est spécialisée dans I'ortho-prothése; elle est capable de reproduire

a l'identique des parties manquantes du corps. « Nous sommes a la pointe », confie
Michel Alaric, son patron. « Les informations sur les patients sont des données trés
sensibles, elles ne sont jamais connectées a Internet. Les ordinateurs du laboratoire
n'ont pas acceés a Internet, sauf un seul. Nous préconisons de ne pas aller surfer
dessus, nous disons a nos employés d'’utiliser leurs propres portables, dont I'utilisation
n'est jamais limitée. On peut avoir les emails de I'entreprise d’'un cété, et la base de
données a part. Celle-ci est sauvegardée tous les soirs, de facon automatique. Si on
veut compléter la base de données on va sur un ordinateur spécial ».

chiffres a rentrer. On peut le rece-
voir par SMS ou via une appli gra-
tuite ». Google Authenticator sur
Android ou PC, entre autres, est
gratuit. « Windows Hello est une
meéthode plus personnalisée
de connexion a l'aide de votre
visage, de votre empreinte digi-
tale ou d'un code confidentiel »,
ajoute Gilles Saint-Didier.
Toutes ces mesures préventives
vous protégeront. Pour aller plus
loin, il existe des solutions défen-
sives (comme Vectra, capable de
détecter le déplacement d'un
intrus dans le systeme d'informa-
tion de I'entreprise®). « Les agres-
sions deviennent de plus en plus
sophistiquées a cause des tech-
nologies d’attaque qui sont de
plus en plus innovantes » observe
Taieb Yassa. « Une mention
complémentaire Cybersécurité
démarrera a la rentrée 2023
(apres le bac pro Systemes numé-
riques) », se satisfait Gilles Saint-
Didier, par ailleurs vice-président
de FEDELEC. Si les chambres de
métiers et de |'artisanat sont la
pour vous apporter des conseils,
un professionnel vous aidera a
prendre du recul quant a I'élabo-
ration d'une stratégie. Un coGt qui
sera toujours minime par rapport
au potentiel chiffrage des consé-
guences du risque.

1. Ou ransomware; type de logiciel malveillant qui restreint I'accés des utilisateurs a leurs fichiers et
exige un paiement (de 50 € a... plusieurs millions). Pour faire pression, les criminels peuvent également
menacer de mettre en ligne les données de la victime. 2. Ou phishing. Ce type d'attaque vise a obtenir
du destinataire d'un courriel d'apparence légitime qu'il transmette ses coordonnées bancaires ou ses
identifiants de connexion & des services financiers. 3. La loi du 6 janvier 1978 et le réglement 2016/679
obligent le responsable a prendre toutes les précautions utiles pour préserver la sécurité des données;
le RGPD renforce le role des autorités de protection des données auprés de 'ensemble des entreprises.
4. Le VPN (virtual private network) permet notamment de sécuriser la connexion a un réseau wifi
public et I'accés aux serveurs de I'entreprise a distance. 5. ESET propose trois niveaux de protection
jusqu'a 5 appareils : un antivirus (30 € par an), un antivirus amélioré (50 € par an), une version premium
avec un gestionnaire de mots de passe, un outil pour chiffrer les données... (70 € par an). Et des offres
spécifiques pour PME au-dela. 6. Une sorte de « caméra de surveillance » interne qui pourra avoir diffé-
rentes réactions selon les contextes. Entre 20 et 50 € par utilisateur et par an (pour plus de 50 salariés).
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1%
des e-commercants francais
ont déja été victimes d’'une
cyberattaque; l'indisponibilité
des services est la premiére
conséquence (60 % des
sondés); 90 % des attaques
sont résolues en moins
d’une journée; cette vitesse
d’exécution est due a
I'intervention d’un prestataire
externe (53 % des sondés).

Source : Etude PrestaShop Million
Club - septembre 2022.

POUR ALLER
PLUS LOIN

» Recommandations,

bonnes pratiques... :
www.cybermalveillance.gouv.fr
> Les technologies pour
protéger son patrimoine
informationnel, etc. :
www.cnil.fr/fr/cybersecurite

» Centre gouvernemental

de veille, d'alerte et de réponse
aux attaques informatiques :
www.cert.ssi.gouv.fr

> ANSSI (Agence nationale

de la sécurité des systemes
d’information) : www.ssi.gouv.fr
> La cybersécurité

pour les TPME (guide) :
www.ssi.gouv.fr > Entreprise

> Bonnes pratiques > Poste

de travail et serveurs > La
cybersécurité pour les TPE/PME
en douze questions.

» RGPD : www.cnil.fr

> Sur les mots de passe:










